Biometric fingerprint liveness detection by Jurek, Jakub
VYSOKÉ UČENÍ TECHNICKÉ V BRNĚ
BRNO UNIVERSITY OF TECHNOLOGY
FAKULTA ELEKTROTECHNIKY
A KOMUNIKAČNÍCH TECHNOLOGIÍ
FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION
ÚSTAV BIOMEDICÍNSKÉHO INŽENÝRSTVÍ
DEPARTMENT OF BIOMEDICAL ENGINEERING
BIOMETRICKÉ ROZPOZNÁNÍ ŽIVOSTI PRSTU
BIOMETRIC FINGERPRINT LIVENESS DETECTION
DIPLOMOVÁ PRÁCE
MASTER'S THESIS
AUTOR PRÁCE
AUTHOR
Bc. Jakub Jurek
VEDOUCÍ PRÁCE
SUPERVISOR
Ing. Martin Vítek, Ph.D.
BRNO 2016
Fakulta elektrotechniky a komunikačních technologií, Vysoké učení technické v Brně / Technická 3058/10 / 616 00 / Brno
Diplomová práce
magisterský navazující studijní obor Biomedicínské inženýrství a bioinformatika
Ústav biomedicínského inženýrství
Student: Bc. Jakub Jurek ID: 142794
Ročník: 2 Akademický rok: 2015/16
NÁZEV TÉMATU:
Biometrické rozpoznání živosti prstu
POKYNY PRO VYPRACOVÁNÍ:
1) Nastudujte problematiku biometrického rozpoznání živosti  prstu. 2) S využitím volně dostupných databází
vytvořte vlastní  testovací databázi  otisků prstů zahrnujících jak skutečné, tak falešné otisky.  3)  Na základě
nastudovaných metod zvolte vhodné příznaky pro rozpoznání živosti prstu. 4) S ohledem na vybrané příznaky
navrhněte a v prostředí Matlab realizujte předzpracování obrazu. 5) Realizujte algoritmus rozpoznání živosti prstu
využívající  kombinaci  vhodných příznaků.  6)  Navržený algoritmus otestujte  a  dosažené výsledky statisticky
vyhodnoťte. Účinnost algoritmu porovnejte s ostatními autory. 7) Algoritmus rozpoznání živosti prstu opatřete
vhodným grafickým uživatelským rozhraním.
DOPORUČENÁ LITERATURA:
[1]  GALBALLY,  J.,  F.  ALONSO-FERNANDEZ,  J.  FIERREZ  a  J.  ORTEGA-GARCIA.  A  high  performance
fingerprint liveness detection method based on quality related features. Future Generation Computer Systems.
2012, roč. 28, č. 1, s. 311-321.
[2] DRAHANSKÝ, M. a F. ORSÁG. Biometrie. 1. vyd. [Brno: M. Drahanský], 2011. 294 s. ISBN 978-80-254-8-
79-6.
Termín zadání: 8.2.2016 Termín odevzdání: 20.5.2016
Vedoucí práce:     Ing. Martin Vítek, Ph.D.
Konzultant diplomové práce:     
prof. Ing. Ivo Provazník, Ph.D., předseda oborové rady
UPOZORNĚNÍ:
Autor diplomové práce nesmí při  vytváření diplomové práce porušit  autorská práva třetích osob, zejména nesmí zasahovat nedovoleným
způsobem do cizích autorských práv osobnostních a musí si být plně vědom následků porušení ustanovení § 11 a následujících autorského
zákona č. 121/2000 Sb., včetně možných trestněprávních důsledků vyplývajících z ustanovení části druhé, hlavy VI. díl 4 Trestního zákoníku
č.40/2009 Sb.
ABSTRAKT 
Tato práce se zabývá problematikou obecné biometrie se zaměřením na biometrii 
otisku prstu, s popisem papilárních linií a principů snímačů otisků prstů. Dále se práce 
zabývá problematikou detekce živosti prstu včetně popisu metod detekce. Dále práce 
popisuje vybrané příznaky pro vlastní detekci, použitou databázi otisků a vlastní 
algoritmus pro předzpracování obrazu. Následuje popis použitého klasifikátoru 
neuronová síť pro detekci živosti pomocí vybraných příznaků, statistické vyhodnocení 
výsledků detekce a vybraných příznaků a popis vytvořeného grafického uživatelského 
rozhraní. 
KLÍČOVÁ SLOVA 
Otisk prstu, biometrie, živost, detekce, databáze, předzpracování, příznaky, neuronová 
síť, grafické uživatelské rozhraní 
 
ABSTRACT 
This project deals with general biometrics issues focusing on fingerprint 
biometrics, with description of dermal papillae and principles of fingerprint sensors. 
Next this work deals with fingerprint liveness detection issues, including description of 
methods of detection. Next this work describes chosen features for own detection, used 
database of fingerprints and own algorithm for image pre-processing. Furthermore 
neural network classifier for liveness detection with chosen features is decribed 
followed by statistic evaluation of the chosen features and detection results as well as 
description of the created graphical user interface. 
KEYWORDS 
Fingerprint, biometrics, liveness, detection, database, pre-processing, features, neural 
network, graphical user interface 
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1 ÚVOD 
V této práci je nejprve vysvětlena problematika obecné biometrie a stručný popis jejího 
využití v praxi včetně výhod a nevýhod. Dále v práci následuje popis biometrického 
systému a hlavních typů biometrické identifikace. 
Další část práce je věnována detailnějšímu popisu biometrie otisku prstu, 
s osvětlením anatomie papilárních linií, typů tvoření otisků prstů a podrobný popis 
principů různých typů senzorů, kterých je využíváno k snímání otisků prstů. 
Následující část se zaobírá problematikou detekce živosti v biometrii. Část 
obsahuje principiální popis hlavních hardwarových a softwarových přístupů k detekci 
živosti otisku prstu. 
Následuje popis příznaků vybraných pro vlastní detekci živosti prstu, popis 
vybrané databáze otisků prstů LivDet 2013 a popis algoritmu předzpracování obrazu 
otisků realizovaného v prostředí MATLAB vzhledem k vybraným příznakům 
s ukázkami výsledků.  
Dále je popsán princip a parametry neuronové sítě, která byla použita jako 
klasifikátor, který pomocí vybraných příznaků rozpoznává živost otisku prstu. 
Následuje statistické vyhodnocení vybraných příznaků a úspěšnosti samotného 
algoritmu otestovaného na vybrané databázi a porovnání výsledků s výsledky jiných 
autorů. 
Poslední část popisuje grafické uživatelské rozhraní programu s ukázkami 
vyhodnocení. 
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2 BIOMETRIE  
Termínem biometrie se v moderních technologiích označuje systém rozpoznávání vzorů 
biologických vlastností sloužící k identifikaci či verifikaci lidských jedinců. Tento 
systém je využíván stále častěji jako součást komerčního zabezpečení či autorizačních 
přístupů než pouze jako součást technik policejně-soudního vyšetřování. [9][17][18]  
Většina klíčů a hesel používaných i dodnes má tu nevýhodu, že je lze ukrást, 
zkopírovat, nahradit či jiným způsobem obejít. Jelikož každý člověk má unikátní své 
genetické vybavení a tedy i biologické znaky, biometrické rozpoznávání nachází stále 
větší a lukrativnější uplatnění. V tom má podíl i jednodušší používání biometrické 
identifikace. Nelze ji zapomenout a je téměř nemožné ji ukrást či běžně napodobit, lze ji 
velice rychle a přesně rozpoznat a je snadno a rychle aplikovatelná.[9][18] 
Samotný biometrický systém sestává ze dvou komponent a to registračního modulu 
a verifikačního/identifikačního modulu. Registrační modul slouží k nasnímání určitého 
biometrického identifikátoru (ruka, prst, sítnice) a extrahovaní identifikačních rysů 
(markantů). Výstupem registračního modulu je databáze těchto rysů. Verifikační či 
identifikační modul slouží již jako samotný kontrolní systém porovnávající nový vstup 
do systému, jehož biometrické rysy již neukládá do databáze, ale porovnává je s ní. [9] 
 
Obr. 2.1: Blokové schéma biometrického systému. Převzato z [9] 
 3 
Existuje mnoho různých typů biometrické identifikace. Nejčastějšími identifikátory 
ovšem zůstávají díky svým specificky unikátním útvarům: otisk prstu, oční duhovka, 
oční sítnice, geometrie ruky, tvář, hlas, styl chůze, genetický otisk (DNA). [9][18] 
I biometrický systém ovšem pracuje s daty, signály a obrazy, které zpracovává a 
tudíž mohou vnikat nepřesnosti díky šumu, nejednoznačnosti automatického 
rozhodování nebo špatné segmentace. Otázkou také zůstává ochrana soukromí, nízká 
výkonnost přístroje (zdlouhavost) a nákladnost.[18] 
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3 BIOMETRIE OTISKU PRSTU 
Rozpoznávání osob na základě otisků prstů je nejstarší a nejrozšířenější typ 
identifikace. Hlavními výhodami je jednoduchost a rychlost pořizování jednotlivých 
otisků. Existují tři základní typy pořizování otisků prstů a to váleny, píchaný a latentní. 
Válený otisk vzniká obarvením bříška prstu barvivem (např. inkoust) a postupným 
oválením celého bříška na podklad (např. papír, daktyloskopická karta) ve směru od 
těla. Tímto způsobem se vytvoří otisk prstu celé jeho šířky. Píchaný otisk vzniká pouze 
obtisknutím přední strany obarveného bříška prstu a vzniká přední náhled otisku 
(nejpoužívanější pro digitální zpracování). Latentní otisky prstu jsou využívány 
především ve forenzních odvětvích jako důkazní materiál jelikož k jejich odhalení či 
amplifikaci je potřeba různých zvýrazňovacích a naprašovacích metod. [4][17][18]  
   
Obr. 3.1: Typy otisků prstů zleva: válený, píchaný, latentní. Převzato z [6] 
 
3.1 Papilární linie 
Jakousi šablonu otisku tvoří na prstu tzv. papilární linie Obr.3.2. Tyto epidermální 
útvary, vyvinuty zřejmě pro kvalitnější úchop a preciznější manipulaci s předměty, 
vytvářejí na bříškách prstů (ale i celé dlani) souvisle vyvýšené reliéfy o výšce 0,1-0,4 
mm a šířce 0,2-0,5 mm, které se tvarují do stálých obrazců zvaných dermatoglyfy. 
Papilární linie se vzájemně spojují, rozpojují, větví, křižují a tím vytvářejí 
charakteristické znaky tzv. markanty. [8][9] 
K základním markantům patří např. ukončení, jednoduchá vidlička, dvojitá 
vidlička, hák, křížení aj. Tyto markanty se dále hojně užívají při porovnání dvou otisků. 
Tvar papilárních linií není ani u jednovaječných dvojčat shodný a jsou tedy více než 
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vhodné pro jednoznačnou identifikaci jedince. Výhodou papilárních linií je i fakt, že se 
procesem stárnutí nemění jejich struktura, není-li trvale zničena epidermální vrstva kůže 
(zraněním, spálením atp.).[8][9] 
 
Obr. 3.2: Řez kůží se zobrazenými papilárními liniemi. Převzato z [8] 
3.2 Typy snímačŧ 
V biometrických systémech otisků prstů se v dnešní době používají hlavně tzv. live-
scan snímače. Výjimku tvoří daktyloskopické karty (Obr.3.3) a sběr latentních otisků, 
oboje využívané převážně v kriminalistice. [18] 
 
Obr. 3.3: Ukázka daktykoskopické karty. Převzato z [4] 
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Live-scan senzory mají hlavní výhodu okamžitého přenosu nasnímaného obrazu do 
digitálního prostoru. Snímače neboli senzory se dělí do hlavních dvou větví: kontaktní a 
bezkontaktní. Kontaktní snímače vyžadují přímý dotyk bříška prstu s plochou senzoru, 
kdežto bezkontaktní povrch prstu snímají v bezprostřední vzdálenosti. Dále lze senzory 
také dělit dle počtu snímaných prstů (single, multi) nebo se často používá dělení na 
optické (využívající průchodu a odrazu paprsku světla), solid-state (využívající dotyk 
s materiálem určitých vlastností) a ultrazvukové. [7][9][18]  
3.2.1 Optické snímače 
Optické snímače pracují na relativně jednoduchém principu odrazu světla. Svazek 
paprsku (LED nebo laserového) je vyslán ze zdroje na průhledné ochranné sklo senzoru, 
kde se vyskytuje přiložený snímaný prst. Odtud se svazek paprsků odrazí a putuje 
směrem k detektoru, což bývá nejčastěji CCD (Charged Coupled Device) prvek 
(alternativou je levnější CMOS - ). Na rozdíl od hrotů papilárních linií, na kterých 
dochází k úplnému odrazu světla, brázdy mezi liniemi odráží světlo méně či vůbec a 
CCD prvky jsou nastaveny tak, že odražené zbytkové paprsky z brázd neregistrují. Před 
detektor bývá často vsazena ještě fokusační optika. Tato technologie se nazývá FTIR 
(Frustrated Total Internal Reflection). [9][18] 
 
Obr. 3.4: Schéma optického senzoru. Převzato z [9] 
Optické senzory se vyskytují také ve formě bezkontaktní, kdy princip snímání 
zůstává stejný, pouze světelný zdroj (častěji více než jeden z různých úhlů) je schopen 
 7 
snímat prst ze vzdálenosti 3-5cm. Tímto způsobem se eliminuje znečištění na prstu i 
přístroje.[9] 
3.2.2 Kapacitní snímače 
Kapacitní senzory snímají otisky prstu pomocí měření elektrické kapacity. Snímací 
senzor tvoří matice až statisíců vodivých ploch, které jsou od sebe vzájemně 
odizolovány a pokryty ochranou nevodivou vrstvou. Dotykem papilárních linií na 
bříšku prstu se tyto plošky vodivě propojí („přemostí“) přesně podle vlastní kresby 
těchto linií. Brázdy mezi liniemi toto propojení neuskuteční. Měří se napětí a kapacitní 
úbytky mezi jednotlivými ploškami za vzniku digitalizovaného obrazu otisku. Schéma 
tohoto senzoru je na Obr.3.5. [9][18] 
 
 
Obr. 3.5: Schéma kapacitního senzoru. Převzato z [18] 
Nevýhodou kapacitního snímače je citlivost na znečištění pokožky či její suchost, 
která zásadně mění vodivost kůže.[9][18] 
3.2.3 Elektrooptické snímače 
Elektrooptické senzory jsou složeny ze dvou částí. První část je tvořena polymerem 
TFT, což je průhledný film se zabudovanými tranzistory, které mají schopnosti po 
dotyku s papilárními liniemi emitovat světlo, přičemž s brázdami mezi nimi kontakt 
nemají. Takto emitované fotony jsou zachyceny ve druhé části sestávající ze skleněné 
vrstvy s hustou sítí fotodiod (popř. nahrazeny CCD nebo CMOS kamerami), které 
převádějí světelný impuls na elektrický a vytvoří tak digitální obraz otisku.[9][18] 
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3.2.4 Tlakové snímače 
Tlakové snímače reagují na tlak papilárních linií na povrch senzoru. Existují dva hlavní 
druhy tlakových snímačů. První je tvořen elastickým piezoelektrickým materiálem, 
který po dotyku s papilárními liniemi v místě deformace generuje elektricky proud, 
který se detekuje a vytváří obraz otisku. Druhý typ sestává ze dvou vodivých vrstev 
oddělených nevodivým gelem. V místech dotyku s hroty papilárních linií dochází ke 
stlačení gelu až do té míry, že se vodivé vrstvy dotknou a vytvoří detekovatelný 
elektrický signál. V brázdách je deformace či stlačení mnohem nižší nebo žádné a tedy 
se zde signál netvoří. Tlakové senzory jsou obecně stejně dobře využitelné pro suchou i 
vlhkou pokožku, což bývá u jiných typů snímačů problém.[7][9][18] 
3.2.5 Teplotní snímače 
Teplotní senzory jsou velice citlivé detektory vybavené pyroelektrickou buňkou. Tato 
buňka snímá postupně celé bříško prstu a vyhodnocuje rozdíly mezi její teplotou a 
teplotou pokožky. Jelikož brázdy mezi liniemi jsou od tohoto detektoru více vzdáleny 
než papilární linie, rozdíl tepla je větší. Senzor tento rozdíl zaznamená a na výstupu se 
vytvoří obraz, kde je tento rozdíl patrný ve formě tmavších míst a světlejších míst. 
[7][9][18] 
3.2.6 Ultrazvukové snímače 
Podstatou ultrazvukového snímání je vysílání velice krátkých impulsů (řádově desítky 
MHz) směrem k povrchu prstu, jež má vrásčitý charakter kvůli papilárním liniím a 
detekovaní odražených, deformovaných vln. Přístroj je složen buď ze dvou částí vysílač 
a detektor nebo pouze ze sjednocené verze kdy je snímač zároveň detektorem. Detektor 
je umístěn na rotující hlavě a výsledkem je tedy velice detailní 3D obraz otisku prstu 
s vysokým kontrastem. Princip snímání je naznačen na Obr. 3.6. [7][9][18] 
 
Obr. 3.6: Princip snímání ultrazvukovým senzorem. Převzato z [18] 
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4 DETEKCE ŢIVOSTI PRSTU 
V dnešní době plné moderních technologií již samotný biometrický systém nemusí být 
zárukou vysoké bezpečnosti. Jako každý elektronický systém totiž může být napaden či 
oklamán. Možnými problémy v tomto ohledu bývá napadení počítačovými viry (např. 
Trojský kůň), které mohou způsobit v biometrickém systému např. změnu extrakce 
markantů, poškodit, změnit nebo zaměnit kontrolní databázi, replikovat data z databáze 
a použít je k přístupu nebo zablokovat kontakt mezi porovnávacím médiem a 
databází.[5][7][9]  
Nejčastějším problémem ovšem stále zůstává, pokusy obelstít biometrický systém 
umělou napodobeninou daného kontrolního rysu v tomto případě prstu či otisku prstu. 
Jelikož existuje mnoho různých komerčně dostupných materiálů i způsobů výroby 
těchto kopií, je nasnadě, že k samotnému systému musí být připojena jednotka schopná 
odlišit živou tkáň od umělé náhrady. Tento proces se nazývá detekce živosti. [5][9][12]  
Základními předpoklady pro nástroje k detekci živosti je jejich bezbolestnost, 
jednoduché používání, efektivnost, nízká cena, ale také například velikost. [18] 
Existují dva typy způsobů detekce živosti prstu. Metody využívající aditivní 
hardwarové jednotky připojené k senzoru prstu kontrolující samotné vlastnosti 
přiloženého prstu (či náhrady) a softwarové metody založené na kontrole obrazu 
sejmutého prstu, kde se pomocí různých vlastností obrazů živé a umělé tkáně rozhodne 
o pravosti otisku. Obecně mají hardwarové metody větší přesnost, což se ovšem odráží 
také na vyšší ceně.[10] 
 
4.1 Hardwarové metody 
4.1.1 Multispektrální vlastnosti 
Princip této metody je založen na spektrálních vlastnostech kůže vycházejících z jejího 
chemického složení, které ovlivňuje světelnou absorbanci a rozptyl světla podobně jako 
samotné vrstvy kůže. K detekci živosti je zde užito více polarizovaných světel o 
různých vlnových délkách využívající faktu, že tyto rozdílná světla pronikají a odrážejí 
se ve vzorku (ať už živého či falsifikátu) v různé hloubce. Nejčastěji se využívá LED 
světlo od viditelných vlnových délek (kdy krátké modré se v prstu pohltí) až po 
infračervené záření, které dokonce prst prosvítí. Odražené světlo se následně měří 
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pomocí CCD/CMOS kamery a pomocí spektrální analýzy lze pozorovat značný rozdíl 
mezi pravým prstem a použitou náhražkou (Obr. 4.1). [3][7][18]  
 
Obr. 4.1: Rozdíly ve spektrálních vlastnostech pravého prstu (dole) a umělého prstu (nahoře). 
Převzato z [7] 
4.1.2 Teplota 
Další snadno měřitelnou veličinou na prstu je teplota. Jelikož ovšem teplota na prstu 
klesá a stoupá díky rozdílným venkovním teplotám, vzhledem k ročnímu období, ale 
také se mění i vzhledem k fyzickému a psychickému stavu člověka a protože řada lidí 
má problému s oběhem krve v konečcích prstů, toto teplotní rozpětí se pohybuje mezi 
25°-37°C. Jedním z řešení bylo navrhnuto ohřívání prstu na senzoru, ale bylo zjištěno, 
že některé ultratenké náhrady otisku, které se jednoduše přilepí na bříško prstu, dělají 
rozdíl asi 2°C což je příliš malá hodnota nato, aby mohlo dojít k postačujícímu 
rozpoznání. Tato metoda je tudíž nevhodná k bezpečné detekci.[7][9][18] 
4.1.3 Puls 
Metoda detekce živosti na základě měření pulsu, vychází ze skutečnosti, že pumpovaná 
krev ze srdce do periferního systému tedy i do prstu se přináší objemové změny 
v cévách i žílách, což má za následek pulzování (zmenšování a zvětšování) i samotného 
prstu. Tyto pohyby jsou sice pro lidské oko nepozorovatelné, ne už tak pro přístroje. 
Vzhledem ke způsobu měření je potřeba delšího časového úseku (řádově sekundy), 
jelikož srdeční činnost každého jedince je rozdílná a závisí také na fyzickém a 
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psychickém stavu měřeného. [7][9][18] 
Existují dva druhy této detekce. První využívá měření roztažitelnosti samotného 
prstu při pulzaci z boku laserový senzor, který měří změnu vzdálenosti odrazu paprsku, 
kdy je potřeba, aby byl prst v kontaktu jak s horizontální tak s vertikální stranou 
senzoru. Přesnost laseru se pohybuje až v řádech mikrometrů. Druhý způsob nejprve 
nasnímá samostatný obraz otisku, poté se polopropustné zrcadlo změní a přestane 
propouštět světlo, tudíž se obraz odrazí doprava k druhé kameře se zvětšovací čočkou 
(10x), kde se využívá faktu, že vzhledem k pulzaci prstu dochází i k pohybu papilárních 
linií k sobě a od sebe, což je snímáno a následně vyhodnoceno. Obě tyto metody jsou 
velice složité, co se týče přesného nastavení přístrojů, aby dokázaly rozeznat pohyby 
prstu způsobené srdeční činností a náhodnými pohyby. [7][9][18] 
 
Obr. 4.2: Detekce živosti pomocí pulsu, model využívající laserové měření (vlevo), model 
využívající kameru (vpravo). Převzato z [9] 
 
4.1.4 Teplý a studený podnět 
Tato metoda je založena na schopnosti uživatele rozeznat po přiložení prstu na snímač 
teplou či studenou odezvu, jež senzor vyvolá. Kontrola se provádí pomocí dvou tlačítek 
modrého (studený podnět) a červeného (teplý podnět). I tato metoda má ovšem svá 
úskalí. Detekce živosti zde má vždy 50% šanci na úspěch i v případě přiloženého 
falsifikátu. Dále může dojít k jevu, kdy má člověk při zvýšení teploty nejprve pocit 
chladu a naopak (známý efekt „popálení ledem“). Podobně jako u detekce živosti 
pomocí teploty díky ultratenkým umělým otiskům, které se přilepují na bříško prstu, by 
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útočník jednoduše teplý či studený podnět cítil i přes tyto náhražky. [9] 
Druhým způsobem je samotná odezva prstu na tyto dva podněty. Při teplém 
stimulu se rozšiřují cévy a tím i samotný koneček prstu a opačně u studeného podnětu. 
Kvůli autonomnímu nervovému systému má tento efekt jistou malou časovou prodlevu 
ovšem i tak měřitelnou. Měření se provádí stejným stylem jako u detekce živosti 
pomocí měření pulsu čili je tato metoda snadno aplikovatelná současně.[7] 
4.1.5 Elektrické vlastnosti kŧţe 
Na základě faktu, že je lidská kůže vodivá (vede elektrický proud) je možné na ní 
vodivost nebo odpor měřit. Podobně jako v tepelných metodách je i vodivost kůže 
závislá na fyzickém a psychickém stavu, díky kterému se mění vlhkost prstu (díky 
pocení) a tím i samotná vodivost kůže. Vlastními experimenty bylo zjištěno v [9], že se 
vodivost kůže pohybuje mezi 20kΩ a 3MΩ. Tímto způsobem lze odlišit umělohmotné 
náhrady od živého prstu. Dalším způsobem je měření relativní dielektrické konstanty, 
která má daný rozsah pro každý materiál. [9][18] 
Problém nastává v případě falsifikátu vytvořeného z materiálu, vlastnostmi velmi 
blízkého lidské kůži např. zvlhčeného silikonu nebo v některých případech postačuje 
umělou náhradu potřít vrstvou slin nebo v případě měření dielektrické konstanty 
namočit falsifikát do roztoku obsahující 90% alkoholu a 10% vody.  Jelikož hodnoty 
dielektrické konstanty kůže leží mezi hodnotami vody a alkoholu a vzhledem k faktu, že 
alkohol se odpařuje rychleji než voda, časem by došlo k dosažení hodnoty souhlasící 
s hodnotou kůže. Detekce živosti pouze touhle metodou tedy není doporučená.[7] 
4.1.6 Ultrazvuková detekce 
Metoda využívající ultrazvukové vlny je dalším a velmi spolehlivým způsobem detekce 
živosti. Princip i skladba je obdobná jako u ultrazvukového snímače popsaného 
v kapitole 3.2.6. Obsahuje vysílač a přijímač ultrazvukových vln snímá nejenom různou 
akustickou impedanci papilárních linií a brázd ale tak proniká také do vnitřních struktur 
prstu, které se v této impedanci rovněž liší (Obr.4.3). [7][9][18] 
Pro detekci živosti se zde využívá poznatku, že umělé náhrady prstu či jen tenké 
imitace otisku zásadně mění charakter a amplitudu odražených ultrazvukových vln, 
které jsou následně detektorem odmítnuty jako falešné. Pokročilejší metody využívají 
také schopnost ultrazvukových vln detekovat v prstu srdeční činnost – puls pomocí 
měření změn objemu prstu. Hlavním problémem ultrazvukové metody je složitá 
interpretace přijímaných signálů při tvorbě referenčních hodnot k porovnávání.[7][9] 
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Obr. 4.3: Princip ultrazvukové technologie detekce živosti. Převzato z [9] 
4.1.7 Bioimpedance 
Pokud připevníme na předloktí (nebo samozřejmě kamkoliv na tělo) dvě elektrody a 
pustí se do nich střídavý proud, je možno mezi nimi měřit (bio)impedanci. Tato veličina 
se mění v závislosti např. proudění krve, srdeční aktivity, nervové aktivity, aj., které by 
byly dostatečným důkazem pro ověření živosti. Ovšem dokud se nenalezne přístup jak 
zjednodušit toto snímání, metoda je v podstatě nevyužitelná, protože ochota subjektů 
nasazovat si při každém snímání elektrody a podstupovat vpouštění (i jakkoliv 
nezávadného) proudu do těla je nulová. [7][9][18] 
4.1.8 Oxidace krve 
Pro detekci živosti prstu pomocí měření oxidace se využívá světla o dvou vlnových 
délkách. Červené světlo o vlnové délce 660 nm a infračervené světlo o vlnové délce 940 
nm. Metoda je založena na schopnosti okysličené a neokysličené krve, tedy lépe řečeno 
okysličeného hemoglobinu a neokysličeného, různě absorbovat tyto vlnové délky. 
Metoda je velice úspěšná hlavně u kompletně umělých prstů, kde je nemožně simulovat 
průchod ne/okysličené krve, ale také u amputovaných prstů kde chybí složka okysličené 
krve. [7][9] 
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4.1.9 Změny při přítlaku 
Tato metoda využívá odlišných změn vlastností kůže a papilárních linií mezi živými 
prsty a umělými či mrtvými, při zvětšeném tlaku prstu směrem k průhledné desce, pod 
kterou se vyskytuje snímací kamera. Existují hardwarová i softwarová metoda.[7]  
U hardwarového přístupu je ke snímači připojena světelná jednotka vyzařující 
zelené či modré světlo (400-600nm). Protože pokud je kůže stlačena změní se její barva 
z typicky načervenalé až na bílou (Obr. 4.6) a tím se také změní spektrální odrazivost 
pro zmíněné použité vlnové délky (červené a infračervené světlo změnu nevykazují), 
což je následně detekováno a vyhodnoceno. [7] 
Softwarová metoda je vysvětlena v kapitole 4.2.2. 
 
 
Obr. 4.4: Zbělání prstu při velkém stlačení (vlevo) a malém stlačení (vpravo) 
 
4.2 Softwarové metody 
4.2.1 Detekce potu 
Jednou z velmi hojně používaných metod detekce živosti je detekce potu. Jedná se o 
jednoduchý princip, kdy se ponechá prst na senzoru cca 5 sekund, což je dostatečná 
doba k výronu kapiček potu s potních žláz v kůži prstu (lidská kůže obsahuje asi 600 
potních žláz na palec čtvereční), jak je vyznačeno v 10ti sekundovém záznamu s 4x 
zvětšením na Obr.4.3. Tyto kapičky potu způsobí, že otisky papilárních linií ztmavnou a 
začnou být lépe viditelné a detekovatelné díky zvlhlosti kůže, jak je ukázáno na Obr.4.4, 
zatímco umělé náhrady zůstávají stejné po celý čas snímání. Detekce potu z jednoho 
snímku je možná také, díky rozdílnému rozložení stupňů šedi v obraze, jak je ukázáno 
na Obr.4.5 kdy umělé prsty vykazují větší uniformitu. [7][9][15][16][18]  
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Obr. 4.5: Postupný výron kapiček potu z potních žláz. Převzato z [7] 
. 
 
Obr. 4.6: Časový sled tmavnutí papilárních linií díky pocení. Převzato z [7] 
 
Obr. 4.7: Rozdílnost ve stupních šedi pravých otisků a umělých otisků. Převzato z [15] 
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4.2.2 Změny při přítlaku 
Softwarové rozpoznání živosti prstu pomocí změny při přítlaku využívá skutečnosti, že 
při stlačení prstu dochází k roztažení papilárních linií do stran a tím pádem se značně 
rozšiřují brázdy mezi nimi. Snímky prstu se pořídí v rychlém časovém sledu a na 
snímcích se posléze změří změna vzdálenosti mezi papilárními liniemi. Otisky, jež 
spadají do dříve určeného typického rozsahu, jsou vyhodnoceny jako pravé. [2][7]  
4.2.3 Metody vyuţívající kombinace příznakŧ 
Další možností detekování živosti prstu je využití určitých charakteristických rysů (tzv. 
příznaků) obrazu. Jelikož se většinou jedná o charakteristiky, které u různých senzorů 
nemají dostatečně přesnou vypovídající hodnotu, co se správnosti určení živosti týče, 
využívá se vhodná kombinace většího počtu těchto příznaků a testovací databáze 
k naučení vybraného klasifikátoru (neuronová sít, fuzzy množina aj.) rozlišovat pravé a 
falešné otisky. Blokové schéma takového systému je uvedeno na Obr. 4.6. 
[1][10][11][15] 
 
Obr. 4.8: Blokové schéma algoritmu využívající příznakovou metodu. Převzato z [10] 
Příznaky je možno rozdělit do dvou hlavních tříd: vycházejících z texturních 
vlastností obrazu a vycházejících z vlastní kvality obrazu. [11][15] 
Mezi texturní příznaky patří např. ty, jež jsou založeny na výzkumu, který 
prokázal, že rozložení stupňů šedi v normalizovaném histogramu obrazu otisku prstu 
úzce souvisí se samotnou strukturou prstu či její umělé napodobeniny. Rozlišují se 
příznaky prvního řádu (rozložení stupně šedi jednotlivých pixelů), druhého řádu 
(rozložení stupně šedi mezi dvěma funkčně závislými pixely) a víceřádové. Mezi 
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texturní řadíme i detekci potu dle metody založené na uniformitě stupňů šedi popsané 
výše.[1][15] 
Příznaky založené na rozdílech kvality obrazu mezi živými a falešnými otisky jsou 
počítány z vysegmentovaných otisků a zahrnují zkoumání např.: ostrosti obrazu, 
lokálních artefaktů, strukturálních nerovností a nesourodostí, stupňů barevnosti, rozdíly 
ve výkonovém, amplitudovém a fázovém spektru, návaznosti a orientace hřebenů 
papilárních linií aj. Mnohé z těchto příznaků vyžadují referenční obraz, který pokud 
není k dispozici, je nahrazen obrazem vytvořeným vyhlazením původního obrazu 
filtrem dolní propust ve tvaru Gaussovy křivky s velikostí masky 3x3 a směrodatné 
odchylky 0,5.[10][11] 
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5 VYBRANÉ PŘÍZNAKY K DETEKCI 
ŢIVOSTI 
V této kapitole je popsán výčet vybraných příznaků k vlastnímu algoritmu detekce 
živosti prstu. Celkově bylo vybráno deset příznaků, dva ze skupiny texturní analýzy 
založené na pocení, šest příznaků ze skupiny založené na kvalitě obrazu a zbylé dva na 
texturní analýze vycházejících z příznaků prvního řádu. Jak bylo popsáno v kapitole 
4.2.3, byl k příznakům vyžadující hodnoty referenčního obrazu vytvořen filtrovaný 
obraz dolní propustí Gaussovského typu. [10][11][13][15]  
5.1 Poměr stupňŧ šedi v obrazu 
Příznaky GLR1 (Gray-Level Ratio 1) a GLR2 (Gray-Level Ratio 2) patří ke skupině 
texturních příznaků založených na perspiraci (pocení), kdy je vypočten daný poměr 
pixelů šedotónového obrazu o rozpětí intenzit 1-256 dle vzorců: [15] 
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5.2  Prŧměr mocnin rozdílŧ obrazŧ 
Příznaky MSE (Mean Squared Error) a LMSE (Laplacian Mean Squared Error) náleží 
skupině vycházející z kvality obrazu, které počítají rozdíly hodnot pixelů mezi 
původním obrazem I a referenčním obrazem Î o rozměrech N*M dle vzorců: [11] 
                                   
NM
ÎI
ÎIMSE
N
i
M
j
jiji
 


1 1
2
,, )(
),(            (3) 
                                


 






N
i
M
j
ji
N
i
M
j
jiji
I
ÎhIh
ÎILMSE
1 2
2
,
1
1
1
2
2
,,
)(
))()((
),(           (4) 
 19 
kde: 
                              jijijijijiji IIIIIIh ,1,1,,1,1, 4)(             (5) 
5.3 Prŧměr a směrodatná odchylka pixelŧ 
Příznaky Qmean (průměr) a Qstd (směrodatná odchylka) náleží skupině vycházející 
z kvality obrazu a počítají kvalitu pixelů hřebenů otisku pouze z vysegmentované části 
dle vzorců: [10] 
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kde I je aritmetický průměr jednotlivých pixelů. 
5.4 Rozdíly ve spektrech 
Příznaky SME (Spectral Magnitude Error) a SPE (Spectral Phase Error) patří též do 
skupiny příznaků hodnotící kvalitu obrazu. Využívají FFT (Fast Furier Transformation) 
k získání aplitudového spektra pro příznak SME a fázového spektra pro příznak SPE 
z vysegmentovaných částí původního a referenčního obrazu, ze kterých počítá rozdíl dle 
vzorců: [11] 
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kde F značí obraz po Furierově transformaci a arg(Fi,j) fázovou složku.  
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5.5 Příznaky vycházející z normalizovaného histogramu 
K příznakům hodnotící texturní kvalitu vysegmentovaného otisku po normalizaci 
histogramu obrazu byly vybrány příznaky Energie e a Entropie s, Variance σ2, Šikmost 
γ1, Strmost γ2, a koeficient variace cv, jež se vypočítají ze vzorců: [1][15] 
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kde H(n) značí normalizovaný histogram, N počet stupňů šedi, µ průměr a σ 
směrodatnou odchylku. 
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6 DATABÁZE 
Pro účely této diplomové práce byla pro detekci živosti prstu vybrána databáze otisků 
LivDet 2013, ze soutěže Fingerprint Liveness Detection Competition pořádané od 2009 
každé dva roky elektrotechnickými odděleními University of Cagliari a Clarkson 
University.[12] 
Tato databáze byla vybrána vzhledem k dostatečnému počtu vzorků ke zpracování, 
dále pak díky faktu, že obsahuje jak pravé otisky prstů, tak i otisky vytvořené pomocí 
umělých hmot. Databáze již je sama rozdělena na testovací a trénovací (pro naučení 
programu) část a další nezanedbatelné pozitivum je, že tato soutěž již byla vyhodnocena 
a tedy obsahuje verifikované výsledky detekcí samotných soutěžících k porovnání s 
vlastní následnou detekcí.[12] 
Vybraná databáze obsahuje obrazová data otisků prstů ze tří druhů snímačů této 
soutěže a to Biometrika FX200, Italdata ET10 a Crossmatch L. SCAN GUARDIAN. 
Parametry jednotlivých snímačů lze vidět v Tab. 6.1. Pro zařízení Biometrika a Italdata 
bylo na 30ti dobrovolnících z řad živých subjektů nasnímáno 300 snímků otisků prstů a 
440 snímků otisků ze 44 subjektů bylo nasnímáno pro zařízení Crossmatch. Na Obr. 6.1 
následují ukázky snímků pravých otisků z jednotlivých senzorů. [12] 
Tab. 6.1: Technické parametry jednotlivých senzorů 
Dataset Senzor Model č. Rozlišení (dpi) Rozsah obrázku 
1 Biometrika FX2000 569 315x372 
2 Italdata ET10 500 640x480 
3 Crossmatch L. SCAN GUARDIAN 500 800x750 
 
Jak již bylo řečeno, databáze obsahuje i falešné otisky tj. otisky vytvořené pomocí 
prstů z umělých hmot a to dvěma způsoby: kooperativní metodou a nekooperativní 
metodou. Tyto dva rozdílné přístupy byly zvoleny záměrně pro lepší rozlišení 
chybovosti programů na detekci živosti, protože nekooperativní metodou vznikají méně 
přesné kopie prstů.[12] 
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Obr. 6.1: Ukázky pravých otisků z leva: Biometrika, Crossmatch, Italdata 
U kooperativní metody subjekt obtiskne prst do vhodného materiálu, jež poslouží 
jako forma, která je následně vyplněna hmotou jako např. latex a takto vznikne umělá 
napodobenina prstu. Tímto způsobem byly vytvořeny falešné otisky pro Crossmatch a 
to pomocí materiálů: lepidlo na dřevo (wood glue), PlayDoh, Body Double a latex. 
Ukázky možno vidět na Obr. 6.2. [12] 
   
Obr. 6.2: Ukázky falešných otisků z Crossmatch zleva: BodyDouble, PlayDoh, latex 
 
U nekooperativní metody je sejmut otisk prstů pomocí průhledné fólie 
z jakéhokoliv předmětu, následně nasnímán, zdigitalizován a pomocí speciálních 
tiskáren na umělou hmotu „vytisknut“. Nekooperativní metodou byly vytvořeny 
náhražky pro Biometrika a Italdata a to z materiálů: gelatin, latex, ecoflex (platinou 
katalyzovaný silikon), modasil a lepidlo na dřevo (wood glue). Jednotlivé ukázky na 
Obr. 6.3 a Obr. 6.4. [12] 
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Obr. 6.3: Ukázky falešných otisků z Biometrika zleva: wood glue, modasil, latex 
   
Obr. 6.4: Ukázky falešných otisku z Italdata zleva: modasil, gelatin, ecoflex 
V Tab. 6.2 a Tab. 6.3 jsou shrnuty informace o datech pro testovací a tréninkovou 
databázi. U falešných otisků u Crossmatch bylo použito pro výrobu 4 různých materiálů 
a u Biometrika a Italdata 5 různých materiálů popsaných výše, jejichž zastoupení je 
popsáno v závorkách v Tab. 6.3. [12] 
Tab. 6.2: Informace o datech pro testovací a tréninkovou databázi pro pravé otisky 
Dataset Senzor Počet pravých otisků - 
trénovací databáze 
Počet pravých otisků - 
testovací databáze 
1 Biometrika  1000 1000 
2 Italdata 1000 1000 
3 Crossmatch 1250 1250 
 
Tab. 6.3: Informace o datech pro testovací a tréninkovou databázi falešných otisků 
Dataset Senzor Počet falešných otisků - 
trénovací databáze 
Počet falešných otisků - 
testovací databáze 
1 Biometrika  1000 (5x200) 1000 (5x200) 
2 Italdata 1000 (5x200) 1000 (5x200) 
3 Crossmatch 1000 (4x250) 1000 (4x250) 
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7 PŘEDZPRACOVÁNÍ OBRAZU 
Protože jsou obrazy otisků pořízené různými snímači často z různých úhlů a v rozdílné 
kvalitě a jelikož některé z vybraných příznaků vyžadují k vlastnímu použití upravené 
verze obrazů je před vlastní detekcí živosti důležitým krokem předzpracování obrazu. 
Předzpracování obrazů bylo realizování v prostředí MATLAB a jeho blokové schéma je 
na Obr.7.1. [11][15] 
 
Obr. 7.1: Blokové schéma předzpracování obrazu 
Nejprve se provede samotné načtení obrazu příkazem imread a pokud je potřeba 
jeho převedení na šedotónový obraz pomocí příkazu rgb2gray. [19] 
Prvním krokem předzpracování je segmentace obrazu pro výběr pouze zájmové 
oblasti tj. samotného otisku. Toho je v programu docíleno pomocí stanovení prahu 
příkazem graythresh, který stanoví nejideálnější hranici mezi tmavými a světlými 
oblastmi. Poté jsou podprahové tj. tmavé oblasti uzavřeny (dilatací a následnou erozí 
v kruhovém okolí každého pixelu velikosti 14 pixelů) příkazem imclose, při čemž 
vzniká binární segmentační obraz obrazu. [19] 
 
Obr. 7.2: Originální obraz (vlevo) a segmentační obraz (vpravo) 
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Pomocí příkazu bwconncomp jsou získány hodnoty pixelů všech uzavřených 
oblastí v segmentační masce, kde největší plocha odpovídá samotnému otisku. 
Příkazem regionprops jsou získány informace o velikosti hlavní a vedlejší osy plochy 
otisku, dále střed plochy a orientace plochy (úhel). Díky těmto údajům je možné otisk i 
masku natočit na střed obrazu pomocí příkazu imrotate (Obr. 7.3).  [19] 
  
Obr. 7.3: Natočený obraz (vlevo) a natočeny segmentační obraz pouze s vybranou největší 
oblastí odpovídající otisku (vpravo) 
Do konečného obrazu se vloží pouze ty pixely obrazu, které mají souhlasné 
souřadnice se segmentační maskou a celý obraz je změněn na velikost hlavní a vedlejší 
osy získané výše (Obr.7.4). 
 
Obr. 7.4: Konečný obraz (vlevo) a konečná maska obrazu (vpravo) 
Pro příznaky SME, SPE, MSE a LMSE je potřeba i vytvoření referenčního obrazu 
pro výpočet příznaků. V tomto případě se jedná o vyhlazený obraz filtrem dolní 
propusti s Gaussovským průběhem se směrodatnou odchylkou 0,5 a velikosti masky 
3x3. Tato filtrace je uskutečněna vytvořením filtru pomocí příkazu fspecial 
s parametrem „gaussian“ a vyfiltrování vysegmentovaného otisku pomocí příkazu 
imfilter (Obr.7.5). [11][19] 
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Obr. 7.5: Originální obraz (vlevo) a vyhlazený obraz (vpravo) 
Příznaky Energie, Entropie, Variance, Šikmost a Strmost využívají při svém 
výpočtu hodnoty z normalizovaného histogramu obrazu, což je v programu realizováno 
příkazem imadjust.(Obr. 7.6) [1][19] 
 
Obr. 7.6: Ukázka originálního obrazu a jeho histogramu (vlevo) a normalizovaného obrazu a 
histogramu (vpravo) 
Na Obr. 7.7 jsou uvedeny další ukázky předzpracovaných obrazů ze všech tří 
snímačů. 
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Obr. 7.7: Předzpracované obrazy ze snímačů (zleva): Biometrika, Italdata, Crossmatch 
Jelikož je předzpracování obrazu aplikováno se stejnými parametry na všechny 
obrazy databáze vznikají v některých případech chyby. Nejčastěji se vyskytující chybou 
je neuzavření oblasti největšího segmentu v důsledku příliš tmavého pozadí u obrazů ze 
snímače biometrika. Příklady jsou vidět na Obr. 7.8. 
 
Obr. 7.8: Chyby předzpracování na obrazech ze snímače Biometrika 
 28 
8 NEURONOVÁ SÍŤ - KLASIFIKÁTOR 
Tato kapitola se zabývá základním popisem neuronových sítí, popisem částí sítě 
zvaných jednotlivé neurony a dále pak popisem neuronové sítě jako klasifikátoru, který 
byl následně použit pro vlastní práci v programu. Neuronová síť byla zvolena jako 
klasifikátor detekce vzhledem k vybrané databázi, která již obsahuje rozlišenou 
trénovací a testovací databázi což jsou základní vstupy neuronové sítě. [14] 
Neuronové sítě se řadí do oblasti umělé inteligence kvůli svým zajímavým 
vlastnostem, jež lze využívat v mnoha oborech.  Jednou z hlavních výhod oproti 
klasickým programům je schopnost neuronové sítě učit se, neboli přizpůsobovat a měnit 
své parametry vzhledem ke kladeným požadavkům. Toto učení probíhá buď s tzv. 
učitelem (tj. neuronové síti se předloží příklady vstupu a požadovaného výstupu) nebo 
bez učitele (síť zná pouze vstupní data a kritérium, které se snaží splnit na základě své 
chybovosti). [14] 
Neuronové sítě lze rozdělit na tři základní skupiny: [14] 
1. Asociativní paměti – pracují na principu vybavování si vzoru logicky 
spojeného se zadaným vstupem (Hopfieldova síť) 
2. Klasifikátory – jsou neuronové sítě, které rozpoznávají vzor na vstupu a 
zařazují ho do předem stanovených tříd na základě podobnosti 
(Hammingova síť) 
3. Aproximátory – jsou neuronové sítě, které vytváří vlastní vnitřní model, 
který aproximuje reálný systém na základě vstupů, což umožňuje síti 
predikovat výsledky nebo klasifikovat výstupy systému (vícevrstvá 
perceptronová síť se zpětným šířením chyby) 
8.1 Jednotlivý neuron 
Základní stavební jednotkou neuronové sítě je jednotlivý neuron (zvaný také 
jednoduchý perceptron) jehož schéma je zobrazeno na Obr. 8.1. Je to procesní prvek s N 
vstupy a jedním výstupem, který je popsán rovnicí: [14] 
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kde y je výstup neuronu, f je aktivační funkce neuronu,  TNxxxx ,...,, 21
_
  je vstupní 
vektor,  TNwwww ,...,, 21
_
  je vektor aktuálních vah, ϑ  je aktuální práh neuronu. 
 
Obr. 8.1: Schéma jednoduchého perceptronu. Převzato z [14] 
8.2 Neuron jako klasifikátor 
Neuron lze používat také pro rozdělování vstupních hodnot na něj přivedených do tříd. 
Pro jednoduchost je uveden příklad jednoho neuronu se dvěma vstupy x1, x2  a 
s binárním výstupem y∈{-1,1} s charakteristikou Heavisideovy aktivační funkce. 
Popsaný neuron klasifikuje dvojici (x1, x2) neboli vektor příznaků na vstupu do dvou 
tříd A (kdy y=-1) a B (kdy y=1) podle hodnoty na výstupu viz Obr. 8.2. [14] 
 
Obr.8.2: Schéma neuronu jako klasifikátoru (vlevo) a příklad hraniční přímky rozdělující 
prostory A a B při w1=1, w2=1 a ϑ=2 (vpravo). Převzato z [14] 
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Rovnice hraniční přímky tohoto příkladu je [14] 
0)( 2211   xwxwfy ,        (17) 
z této rovnice je odvozena rovnice přímky 
2
1
2
1
2
w
x
w
w
x

 ,           (18) 
kde 
2
1
w
w
 je směrnice hraniční přímky a 
2w

 je posuv přímky na ose x2. 
Pokud by bylo potřeba rozdělit prostory A a B lomenou čarou, bylo by zapotřebí 
více paralelně navazujících neuronů (jelikož každý neuron by rozdělil prostor pouze 
přímkou), jejichž binární výstupy by byly vedeny na binární vstup neuronu v následující 
vrstvě taktéž s binárním výstupem. N počet vstupů dále definuje N-rozměrnou 
nadrovinu rozdělující prostor (pro N=2 přímka, pro N=3 rovina atd.). [14] 
8.3 Vícevrstvá perceptronová síť 
Vícevrstvá perceptronová síť (nazývaná též BP - Back Propagation) je dopředná síť se 
zpětným šířením chyby, složená z jednoduchých perceptronů, které jsou mezi sebou 
propojeny v dopředném směru a uspořádány do vrstev. Z každého neuronu v dané 
vrstvě vedou spoje do všech neuronů v následující vrstvě, přičemž počty neuronů, 
vstupů a výstupů ve vrstvách mohou být různé. [14] 
Každá taková síť je tvořena třemi základními vrstvami: vstupní, skrytá a výstupní. 
Vstupní vrstva má stejný počet neuronů jako je počet příznaků (délka vektoru příznaků) 
a její funkcí je přivedení všech vstupních dat na skrytou vrstvu. Funkce skryté vrstvy je, 
další převedení svých výstupních hodnot na neurony výstupní vrstvy, přičemž počet 
neuronů ve skrytých vrstvách a samotný počet vrstev se různí podle komplexnosti 
problému, počtu příznaků aj. Počet neuronů ve výstupní vrstvě závisí na počtu 
klasifikačních tříd. Jeden neuron dokáže rozlišit maximálně dvě třídy, dva neurony čtyři 
třídy apod. Na Obr.8.3 je uveden příklad obecné dvouvrstvé perceptronové sítě. [14] 
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Obr. 8.3: Příklad dvouvrstvé perceptronové sítě. Převzato z [14] 
Algoritmus učení vícevrstvé perceptronové sítě se zpětným šířením chyby je 
založen na měření chyby, kterou se snaží algoritmus během učení minimalizovat. 
Obecně sestává z následujících kroků: [14] 
1. Inicializace vah a prahu – nastavení vah w a prahu ϑ na malé náhodné 
hodnoty v intervalu (-1,1) 
2. Předložení vstupního (učebního) vektoru x a jemu odpovídající požadovaný 
výstupní vektor d  
3. Výpočet kvadratické odchylky podle vzorce: 
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kde y je aktuální výstupní vektor sítě odpovídající vstupnímu vektoru x 
4. Korekce vah pomocí iteračního vzorce: 
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  je korekční člen s časově proměnným koeficientem učení 
0≤µt≥1. 
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5. Pokud neskončila epocha učení návrat do bodu 2. 
8.4 Vlastní navrhnutá neuronová síť 
Ve vlastním programu v prostředí MATLAB byly vytvořeny tři neuronové sítě typu 
vícevrstevného perceptronu s adaptivním zpětným šířením chyby metodou gradientního 
sestupu pro každou databázi otisků prstů zvlášť (Biometrika, Crossmatch, Italdata). 
Toho bylo dosaženo pomoci Neural Network ToolBoxu implementovaném v prostředí 
MATLAB. Všechny sítě obsahují vzhledem k celkovému počtu 14-ti příznaků 
dostačující počet tří vrstev. Jedna vstupní vrstva, jedna skrytá vrstva se sigmoidální 
aktivační funkcí a jedna výstupní vrstva s lineární aktivační funkcí. 
Počet neuronů ve vstupní vrstvě je roven počtu příznaků a v popisu neuronové sítě 
se často ani neuvádí. Skrytá vrstva obsahuje různý počet neuronů pro každou databázi a 
popis rozdílů v počtech neuronů je uveden v kapitole 9. Výstupní vrstva obsahuje pouze 
jeden neuron, jelikož je data potřeba klasifikovat pouze do dvou tříd a to pravé/falešné. 
Výstup tohoto posledního neuronu je následně zaokrouhlen a vyhodnocen jako pravý 
(pro výstup roven 1) nebo falešný (pro výstup roven 0). 
Počet epoch učení byl zvolen 5000 (kolikrát je vstup a odpovídající výstup 
předložen síti.) a počáteční krok učení 0,001 (jedna se o adaptivní inicializační hodnotu, 
kterou si použitý algoritmus toolboxu mění podle poměru střední kvadratické chyby 
v po sobě jdoucích krocích programu). Hodnoty vah a prahů jsou v počátku 
inicializovány samotným programem. 
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9 STATISTICKÉ VYHODNOCENÍ 
V této kapitole je uveden rozbor užitých příznaků a jejich statistické vyhodnocení, dále 
pak statistické vyhodnocení samotného algoritmu s různým nastavením klasifikátoru 
typu neuronová síť a porovnání výsledků vlastního algoritmu s výsledky účastníků 
soutěže LiveDet 2013. 
Jak bylo uvedeno v kapitole 6 vybraná databáze LivDet 2013 obsahuje otisky prstů 
ze tří senzorů: Biometrik, Crossmatch a Italdata. Pro všechny tyto databáze bylo 
v programu provedeno předzpracování obrazu dle kapitoly 7 a dále byly pro každý 
obraz otisku ze všech databází vypočítány hodnoty příznaků, které jsou uvedeny 
v kapitole 5. 
9.1 Statistické vyhodnocení příznakŧ 
Pro porovnání příznaků mezi sebou a pro zjištění jejich vzájemné závislosti byla použita 
korelační matice pro každou databázi zvlášť. Tyto korelační matice byly zhotoveny 
z hodnot vypočtených z trénovacích databází, jelikož ty byly klíčové pro rozhodovací 
algoritmus 
V Tab. 9.1 je uvedena korelační matice pro databázi Biometrika. Je možno 
pozorovat, že příznak GLR2 zde není uveden a to z toho důvodu, že podle vzorce 
výpočtu tohoto znaku uvedeného v kapitole 5.1 je v čitateli vzorce suma pixelů 
v intervalu <246,256> tj. nejsvětlejší pixely v obraze. Jelikož jsou obrazy z databáze 
Biometrika tmavého rázu suma těchto pixelů a tedy i výsledná hodnota příznaku vyšla u 
všech obrazů 0, příznak tedy pro tuto databázi nemá význam.  
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Tab. 9.1: Korelační matice závislosti příznaků pro databázi Biometrika 
  GLR1 LMSE MSE Qmean Qstd SPE SME energie entropie variance šikmost strmost cv 
GLR1 - 0,30 0,84 0,74 -0,28 0,45 0,47 0,02 0,03 -0,24 -0,85 0,45 -0,68 
LMSE 0,30 - 0,29 0,30 -0,37 0,32 0,33 0,10 -0,06 -0,21 -0,23 0,14 -0,27 
MSE 0,84 0,29 - 0,97 -0,27 0,41 0,44 0,11 -0,15 -0,10 -0,87 0,15 -0,72 
Qmean 0,74 0,30 0,97 - -0,39 0,44 0,47 0,16 -0,22 -0,14 -0,79 0,12 -0,69 
Qstd -0,28 -0,37 -0,27 -0,39 - -0,62 -0,62 -0,21 0,20 0,59 0,26 -0,37 0,50 
SPE 0,45 0,32 0,41 0,44 -0,62 - 0,94 -0,11 0,15 -0,59 -0,43 0,46 -0,60 
SME 0,47 0,33 0,44 0,47 -0,62 0,94 - -0,11 0,15 -0,59 -0,45 0,46 -0,61 
energie 0,02 0,10 0,11 0,16 -0,21 -0,11 -0,11 - -0,87 0,43 0,05 -0,33 0,33 
entropie 0,03 -0,06 -0,15 -0,22 0,20 0,15 0,15 -0,87 - -0,58 -0,03 0,54 -0,33 
variance -0,24 -0,21 -0,10 -0,14 0,59 -0,59 -0,59 0,43 -0,58 - 0,20 -0,76 0,65 
šikmost -0,85 -0,23 -0,87 -0,79 0,26 -0,43 -0,45 0,05 -0,03 0,20 - -0,29 0,81 
strmost 0,45 0,14 0,15 0,12 -0,37 0,46 0,46 -0,33 0,54 -0,76 -0,29 - -0,49 
cv -0,68 -0,27 -0,72 -0,69 0,50 -0,60 -0,61 0,33 -0,33 0,65 0,81 -0,49 - 
 
V následujících tabulkách jsou uvedeny korelační matice pro databázi Crossmatch 
(Tab. 9.2) a pro databázi Italdata (Tab. 9.3) 
Tab. 9.2: Korelační matice závislosti příznaků pro databázi Crossmatch 
  GLR1 GLR2 LMSE MSE Qmean Qstd SPE SME energie entropie variance šikmost strmost cv 
GLR1 - 0,44 0,19 0,67 0,70 -0,80 0,23 0,21 -0,27 0,02 -0,47 -0,73 0,75 -0,64 
GLR2 0,44 - -0,07 0,81 0,78 -0,60 0,25 0,26 -0,36 0,37 -0,33 -0,84 0,70 -0,64 
LMSE 0,19 -0,07 - -0,05 0,00 -0,28 0,23 0,21 0,09 -0,03 -0,15 -0,01 0,10 -0,01 
MSE 0,67 0,81 -0,05 - 0,99 -0,70 0,02 0,00 -0,54 0,22 -0,31 -0,88 0,64 -0,82 
Qmean 0,70 0,78 0,00 0,99 - -0,76 0,07 0,05 -0,57 0,23 -0,37 -0,88 0,65 -0,86 
Qstd -0,80 -0,60 -0,28 -0,70 -0,76 - -0,31 -0,28 0,38 -0,27 0,69 0,78 -0,79 0,77 
SPE 0,23 0,25 0,23 0,02 0,07 -0,31 - 0,97 -0,11 0,47 -0,47 -0,34 0,44 -0,28 
SME 0,21 0,26 0,21 0,00 0,05 -0,28 0,97 - -0,08 0,45 -0,44 -0,32 0,43 -0,24 
energie -0,27 -0,36 0,09 -0,54 -0,57 0,38 -0,11 -0,08 - -0,50 0,43 0,49 -0,32 0,76 
entropie 0,02 0,37 -0,03 0,22 0,23 -0,27 0,47 0,45 -0,50 - -0,75 -0,47 0,47 -0,59 
variance -0,47 -0,33 -0,15 -0,31 -0,37 0,69 -0,47 -0,44 0,43 -0,75 - 0,58 -0,69 0,71 
šikmost -0,73 -0,84 -0,01 -0,88 -0,88 0,78 -0,34 -0,32 0,49 -0,47 0,58 - -0,88 0,87 
strmost 0,75 0,70 0,10 0,64 0,65 -0,79 0,44 0,43 -0,32 0,47 -0,69 -0,88 - -0,72 
cv -0,64 -0,64 -0,01 -0,82 -0,86 0,77 -0,28 -0,24 0,76 -0,59 0,71 0,87 -0,72 - 
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Tab. 9.3: Korelační matice závislosti příznaků pro databázi Italdata 
  GLR1 GLR2 LMSE MSE Qmean Qstd SPE SME energie entropie variance šikmost strmost cv 
GLR1 - 0,31 0,13 0,60 0,58 -0,55 0,59 0,61 0,44 0,06 -0,35 -0,69 0,70 -0,57 
GLR2 0,31 - 0,07 0,81 0,76 -0,09 0,19 0,22 0,04 0,30 -0,05 -0,75 0,26 -0,67 
LMSE 0,13 0,07 - 0,14 0,15 -0,20 0,24 0,24 0,01 0,03 -0,04 -0,05 0,02 -0,08 
MSE 0,60 0,81 0,14 - 0,99 -0,45 0,53 0,57 0,31 0,15 -0,15 -0,90 0,41 -0,82 
Qmean 0,58 0,76 0,15 0,99 - -0,51 0,58 0,61 0,31 0,12 -0,14 -0,86 0,37 -0,80 
Qstd -0,55 -0,09 -0,20 -0,45 -0,51 - -0,76 -0,75 -0,35 -0,01 0,54 0,40 -0,50 0,49 
SPE 0,59 0,19 0,24 0,53 0,58 -0,76 - 0,98 0,17 0,19 -0,42 -0,45 0,45 -0,53 
SME 0,61 0,22 0,24 0,57 0,61 -0,75 0,98 - 0,18 0,19 -0,42 -0,49 0,46 -0,56 
energie 0,44 0,04 0,01 0,31 0,31 -0,35 0,17 0,18 - -0,69 0,21 -0,27 0,11 -0,03 
entropie 0,06 0,30 0,03 0,15 0,12 -0,01 0,19 0,19 -0,69 - -0,70 -0,26 0,39 -0,56 
variance -0,35 -0,05 -0,04 -0,15 -0,14 0,54 -0,42 -0,42 0,21 -0,70 - 0,34 -0,68 0,63 
šikmost -0,69 -0,75 -0,05 -0,90 -0,86 0,40 -0,45 -0,49 -0,27 -0,26 0,34 - -0,70 0,87 
strmost 0,70 0,26 0,02 0,41 0,37 -0,50 0,45 0,46 0,11 0,39 -0,68 -0,70 - -0,65 
cv -0,57 -0,67 -0,08 -0,82 -0,80 0,49 -0,53 -0,56 -0,03 -0,56 0,63 0,87 -0,65 - 
 
V uvedených tabulkách Tab. 9.1, Tab. 9.2 a Tab. 9.3 jsou červeně vyznačeny 
nejvyšší hodnoty korelace, tedy nejvyšší míry závislosti mezi danými znaky. Je vidět, že 
největší a také lineární závislost ve všech třech databázích mají příznaky MSE s Qmean 
jejichž hodnoty vyšly 0.97, 0.99 a 0.99 a dále pak příznaky spekter SPE se SME, jejichž 
hodnoty jsou 0.94, 0.97 a 0.98. V prvním případě je zřejmě závislost dána použitím 
hodnot průměru v obou vzorcích příznaku a ve druhém případě se jedná o závislost 
amplitudového spektra s fázovým spektrem, což jsou oddělené části Furierovy 
transformace obrazu a silná závislost je tedy očekávaná. 
Nejlepších hodnot, tedy nezávislosti na ostatních příznacích s hodnotami blízkými 
nule, dosáhl ve všech třech databázích příznak LMSE, jehož hodnoty se pohybují 
nejčastěji v řádu setin a jehož nejvyšší hodnota vyšla 0.33 u databáze Biometrika.  
Na následujících obrázcích jsou zobrazeny boxploty hodnot pro všechny použité 
příznaky. Boxploty jsou zvlášť oddělené pro každou databázi pro lepší demonstraci 
rozpětí hodnot v dané databázi, zobrazující zastoupení hodnot mezi obrazy pravých 
otisků a falešných. 
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Obr. 9.1: Boxploty hodnot pro příznak GLR1 
 
 
 
 
 
 
 
 
 
Obr. 9.2: Boxploty hodnot pro příznak GLR2 
 
 
 
 
 
 
 
 
Obr. 9.3: Boxploty hodnot pro příznak LMSE 
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Obr. 9.4: Boxploty hodnot pro příznak MSE 
 
 
 
 
 
 
 
 
Obr. 9.5: Boxploty hodnot pro příznak Qmean 
 
 
 
 
 
 
 
 
Obr. 9.6: Boxploty hodnot pro příznak Qstd 
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Obr. 9.7: Boxploty hodnot pro příznak SPE 
 
 
 
 
 
 
 
Obr. 9.8: Boxploty hodnot pro příznak SME 
 
 
 
 
 
 
 
Obr. 9.9: Boxploty hodnot pro příznak energie 
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Obr. 9.10: Boxploty hodnot pro příznak entropie 
 
 
 
 
 
 
 
Obr. 9.11: Boxploty hodnot pro příznak variance 
 
 
 
 
 
 
 
 
Obr. 9.12: Boxploty hodnot pro příznak šikmost 
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Obr. 9.13: Boxploty hodnot pro příznak strmost 
 
 
 
 
 
 
 
 
Obr. 9.14: Boxploty hodnot pro příznak cv 
Z uvedených boxplotu je zřejmé, že ani jeden z příznaků nedokáže sám o sobě 
podle vypočtených hodnot plně rozlišit mezi pravým a falešným otiskem vzhledem 
k častému překryvu hodnot mezi těmito kategoriemi. 
U mnoha příznaků z uvedených tří databází dochází dokonce celkovému překryvu 
hodnot, např. u příznaků šikmost (Obr. 9.12), cv (Obr. 9.14) nebo entropie (Obr. 9.10). 
K velmi dobrému rozlišení dochází naopak u příznaků GLR1 pro databázi Crossmatch 
(Obr. 9.1), LMSE a Qstd pro databázi Biometrika (Obr. 9.3 a Obr. 9.6) a např. LMSE 
pro databázi Italdata (Obr. 9.3). V mnoha dalších případech dochází k částečnému 
překryvu mezi hodnotami pro falešné a pravé otisky, a proto je pro detekci nutná 
kombinace těchto příznaků. 
U příznaku GLR2 není uveden boxplot databáze Biometrika z důvodů popsaných 
na začátku této kapitoly. 
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9.2 Statistické vyhodnocení vlastního algoritmu 
Vlastní algoritmus používá pro detekci otisků prstů tři samostatné na sobě 
nezávislé neuronové sítě pro každou databázi otisků jednu. V kapitole 8.3 je popsána 
použitá neuronová síť. Pro každou databázi byl vyzkoušen různý počet neuronů ve 
skryté vrstvě a byla vyhodnocena celková úspěšnost takto zadaných neuronových sítí 
samostatně i jejich průměrná hodnota ze všech databází. Tyto výsledky lze vidět 
v Tab.9.4, přičemž nejlepší výsledky jsou zeleně zvýrazněny. 
Tab. 9.4: Úspešnost detekce neuronových sítí pro tři databáze s různými počty neuronů ve 
skryté vrstvě 
Počet neuronů ve skryté 
vrstvě 
Úspěšnost detekce 
Biometrika Crossmatch Italdata Průměr 
5 84,70% 46,66% 86,55% 72,64% 
10 84,80% 44,62% 87,30% 72,24% 
15 84,65% 44,76% 86,25% 71,89% 
20 85,00% 44,84% 86,25% 72,03% 
25 84,55% 45,33% 84,30% 71,39% 
30 84,65% 44,40% 86,75% 71,93% 
 
Lze vidět, že se stoupajícím počtem neuronů úspěšnost detekce spíše klesala, i 
když nijak signifikantně. Nejlepší počet neuronu pro databázi Biometrika dosáhla 
neuronová sít s 20-ti neurony ve skryté vrstvě s 85,00% úspěšnosti detekce. U databáze 
Crossmatch byl nejlepší výsledek dosažen s 5-ti neurony ve skryté vrstvě neuronové sítě 
s úspěšností 46,66 % a u Italdata neuronová sít s 10-ti neurony ve skryté vrstvě 
s úspěšností 87,30 %. Nejlepší průměrnou úspěšnost vykázala neuronová síť s 5-ti 
neurony ve skryté vrstvě s úspěšností 72,64. 
V kapitole 9.1 bylo statisticky zhodnoceno, že příznaky Qmean a SME vykazují 
silnou lineární závislost vůči znakům MSE a SPE, čili vzniká teorie, že jsou tyto 
příznaky v algoritmu informačně téměř bezcenné. Proto byla vytvořena zkušební 
neuronová síť s počty neuronů ve skryté vrstvě s nejlepšími výsledky dle Tab. 9.4, 
ovšem bez použití zmíněných příznaků. Výsledek porovnání je vidět v Tab. 9.5. 
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Tab. 9.5: Porovnání úspěšnosti neuronové sítě s příznaky Qmean, SME a bez nich 
Příznaky Qmean, SME 
Úspěšnost detekce 
Biometrika Crossmatch Italdata Průměr 
S příznaky 85,00% 46,66% 87,30% 72,99% 
Bez příznaků 84,35% 46,93% 84,00% 71,76% 
 
Je vidět, že u databází Biometrika a Italdata úspěšnost lehce klesla a naopak u 
databáze Crossmatch velice mírně narostla, v obou případech ovšem v řádu desetin 
procenta (pouze u Italdata jednotky procent), čili by bylo zřejmě možné tyto příznaky 
úplně odstranit bez větší ztráty schopnosti algoritmu rozlišovat pravé a falešné otisky 
prstu. Ale jelikož je celková úspěšnost s těmito příznaky stálé o malé procento větší než 
bez nich, byly v algoritmu pro celkové hodnocení ponechány. 
9.3 Porovnání vlastního algoritmu s dalšími autory  
Soutěže LivDet 2013 se celkově účastnilo 11 soutěžících, jejichž seznam a názvy 
jejich algoritmů jsou uvedeny v Tab. 9.6. Dále jsou užívány pouze jména těchto 
algoritmů, přičemž vlastní vytvořený algoritmus nese název Jurek a v tabulkách je 
vyznačen společně s výsledky tučně. 
Tab. 9.6: Soupiska účastníků soutěže LivDet 2013 se zkratkami jejich algoritmů [12] 
Účastníci soutěže LiveDet 2013 Název algoritmu 
Dermalog Identification Systems Gmbh Dermalog 
První anonymní účastník Anonym1 
Universidad Autonoma de Madrid ATVS 
Druhý anonymní účastník Anonym2 
University of Naples Federico II (První algoritmus) UniNap1 
University of Naples Federico II (Druhý algoritmus) UniNap2 
University of Naples Federico II (Třetí algoritmus) UniNap3 
Třetí anonymní účastník Anonym3 
HangZhou JLW Technology Co Ltd Hz-JLW 
Federal University of Pernambuco Itautec 
Chinese Academy of Sciences CAoS 
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K vyhodnocení algoritmů používala soutěž LivDet 2013 tři základní parametry 
k určení míry úspěšnosti účastníků soutěže: [12] 
 FerrLive – procentuální hodnota špatně vyhodnocených pravých otisků 
prstu  
 FerrFake – procentuální hodnota špatně vyhodnocených falešných otisků 
prstu  
 Celková úspěšnost – úspěšnost detekce algoritmu na celé databázi 
obsahující pravé i falešné otisky prstu 
 
Nejprve jsou vyhodnoceny hodnoty FerrLive jejichž hodnoty jsou uvedeny 
v Tab.9.7. [12] 
Tab. 9.7: Hodnoty FerrLive všech algoritmů 
  Biometrika Crossmatch Italdata Průměr 
Dermalog 3,30% 99,84% 0,50% 34,55% 
Anonym1 1,50% 86,96% 0,50% 29,65% 
ATVS 4,60% 90,40% 0,00% 31,67% 
Anonym2 2,30% 98,40% 0,20% 33,63% 
UniNap1 30,00% 31,28% 2,10% 21,13% 
UniNap2 1,80% 55,20% 5,00% 20,67% 
UniNap3 1,80% 55,20% 2,10% 19,70% 
Anonym3 3,30% 95,52% 1,00% 33,27% 
Hz-JLW 65,30% 100,00% 26,10% 63,80% 
Itautec 1,10% 64,96% 1,30% 22,45% 
CAoS 5,50% 41,92% 21,10% 22,84% 
Jurek 15,40% 92,40% 11,50% 39,77% 
 
S Tab. 9.7 lze vidět, že nejlepších hodnot u databáze Biometrika dosáhl algoritmus 
Itautec s pouze 1,10 % špatně detekovaných pravých otisků, u Crossmatch to byl 
UniNap1 s 31,28 % a u Italdata ATVS, který dosáhl dokonce 0,00 % špatně 
detekovaných pravých otisků, tedy všechny dokázal detekovat správně. Nejlepší 
průměrné hodnoty dosáhl algoritmus UniNap3 s 19,70 %. 
Vlastní algoritmus sice nedosáhl výsledku v rámci jednotek procenta ovšem u 
databáze Biometrika s 15,40 % dokázal předčít algoritmy HzJLW a UniNap1, u 
Crossmatch dosáhl na  92,40 %, což je lepší výsledek než dosáhly algoritmy Dermalog, 
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Anonym2, Anonym3 a Hz-JLW. U databáze Italdata byla hodnota FerrLive vlastního 
algoritmu 11,50%, který je lepší než kterého dosáhli CAoS a Hz-JLW. V průměrných 
hodnotách byl tedy navržený vlastní algoritmu lepší než algoritmus Hz-JLW ovšem 
s mnoha dalšími účastníky soutěže měl velmi srovnatelné výsledky lišící se o jednotky 
procent. 
Dalším vyhodnocovacím parametrem je FerrFake, jehož výsledné hodnoty u všech 
algoritmů je možné sledovat v Tab. 9.8 [12] 
Tab. 9.8: Hodnoty FerrFake všech algoritmů 
  Biometrika Crossmatch Italdata Průměr 
Dermalog 0,10% 0,00% 1,10% 0,40% 
Anonym1 2,40% 2,40% 1,70% 2,17% 
ATVS 5,50% 10,30% 100,00% 38,60% 
Anonym2 1,30% 0,30% 1,00% 0,87% 
UniNap1 6,40% 31,10% 4,90% 14,13% 
UniNap2 11,30% 48,30% 13,90% 24,50% 
UniNap3 11,30% 48,30% 4,90% 21,50% 
Anonym3 8,10% 0,10% 4,60% 4,27% 
Hz-JLW 0,60% 0,00% 0,20% 0,27% 
Itautec 16,90% 13,90% 6,50% 12,43% 
CAoS 3,70% 54,20% 70,70% 42,87% 
Jurek 14,60% 4,50% 19,20% 12,77% 
 
U hodnot FerrFake dosáhl nejlepšího výsledku u Biometrika algoritmus Dermalog 
s 0,10 % špatně vyhodnocených falešných otisků. U databáze Crossmatch dosáhl 
nejlepšího výsledku opět algoritmus Dermalog společně s Hz-JLW, jež dokázali 
správně rozpoznat všechny falešné otisky. U Italdata dosáhl nejlepšího výsledku Hz-
JLW s 0,20 % stejně jako v průměrné hodnotě FerrFake všech tří databází s hodnotou 
0,27 %. 
Vlastní algoritmus dokázal u databáze Biometrika s 14,60 % špatně detekovanými 
falešnými otisky předčít v úspěšnosti algoritmus Itautec. V databázi Crossmatch dosáhl 
vlastní algoritmus na výborný výsledek 4,50 % špatně detekovaných falešných otisků, 
který byl lepší než výsledky 6-ti dalších algoritmů u některých dokonce dosti 
signifikantně. U Italdata vlastní algoritmus špatně nadetekoval 19,20 % falešných 
otisků, což je stále lepší výsledek než výsledky CAoS a ATVS. Průměrná hodnota ze 
všech databází u vlastního algoritmu činila 12,77 % což předčilo výsledky 5-ti jiných 
algoritmů, přičemž s algoritmem Itautec měl výsledek téměř shodný. 
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V Tab. 9.9 je dále uvedena celková úspěšnost správné detekce na celé testovací 
databázi všech tří snímačů od všech algoritmů včetně vlastního. 
 
Tab. 9.9: Celková úspěšnost detekce všech algoritmů 
  Biometrika Crossmatch Italdata Průměr 
Dermalog 98,30% 44,53% 99,20% 80,68% 
Anonym1 98,00% 50,53% 98,85% 82,46% 
ATVS 94,95% 45,20% 50,00% 63,38% 
Anonym2 98,20% 45,20% 99,40% 80,93% 
UniNap1 95,30% 68,80% 96,50% 86,87% 
UniNap2 93,45% 47,87% 90,55% 77,29% 
UniNap3 93,45% 47,87% 96,50% 79,27% 
Anonym3 94,30% 46,89% 97,20% 79,46% 
Hz-JLW 67,05% 44,44% 86,85% 66,11% 
Itautec 91,00% 57,73% 96,10% 81,61% 
CAoS 95,40% 52,62% 54,10% 67,37% 
Jurek 85,00% 46,67% 87,30% 72,99% 
 
Parametr celkové úspěšnosti nejlépe zobrazuje schopnost algoritmu správně rozlišit 
otisk do kategorií pravé/falešné. Z Tab. 9.9 lze vidět, že nejlepšího výsledku v databázi 
Biometrika dosáhl algoritmus Dermalog s vynikající celkovou úspěšností 98,30 % a 
těsně za ním Anonym2 s úspěšností 98,20 %. U snímače Crossmatch lze vidět, že 
nejlepšího výsledku dosáhl algoritmus UniNap1 s 68,80% úspěšností a u Italdata 
algoritmus Anonym2 s 99,40 % tedy téměř všechny určil správně. Nejlepší průměrnou 
úspěšnost ze všech těchto tří databází vykázal algoritmus UniNap1 s 86,87 %. Velkou 
měrou se na to podílel dobrý výsledek ze snímače Crossmatch jelikož ten se téměř u 
všech ostatních algoritmů pohyboval mezi 40-50 %. 
Vlastní algoritmus dokázal rozlišit obrazy ze snímače Biometrika s 85,00% 
úspěšností, čímž dokázal předčít výsledek algoritmu Hz-JLW. Výsledky ostatních 
algoritmů byly řádově o jednotky procent lepší než vlastní navrženy algoritmus ale i 
výsledek 85,00 % je pro správnou rozlišitelnost velice dobrý. 
 U výsledků ze snímače Crossmatch lze vidět, že obrazy otisků z této databáze jsou 
mnohem hůře správně rozlišitelné do kategorií pravý/falešný což je zapříčiněno hlavně 
vysokou hodnotou FerrLive, která se pohybovala u mnoha algoritmu okolo 90 %, tedy 
90 % pravých otisků vyhodnotili špatně. I hodnoty FerrFake byly řádově větší než u 
ostatních snímačů, což lze vysvětlit také tím, že falešně otisky pro tento snímač byly na 
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rozdíl od Biometrika a Italdata vytvořeny pomocí kooperativní metody popsané 
v kapitole 6. Vlastní algoritmus u Crossmatch dosáhl úspěšnosti detekce 46,67 %, což je 
lepší výsledek, než dosáhli 4 další algoritmy a téměř shodný výsledek jako další 3 
algoritmy. Přestože ve srovnání s ostatními autory se jedná o velmi dobrý výsledek, u 
úspěšnosti kolem 50 % při rozlišování na dvě třídy se dá říci, že algoritmy výsledek 
téměř tipují.  
U snímače Italdata dosáhl vlastní program úspěšnosti 87,30 %, tedy nejlepšího 
vlastního výsledku ze všech tří snímačů, a touto úspěšností předčil 3 další algoritmy 
účastnící se soutěže. Průměrná úspěšnost detekce vlastního algoritmu ze všech tří 
snímačů činila 72,99 %, čímž předčila výsledky algoritmů CAoS, Hz-JLW a ATVS. 
Celkově vlastní algoritmus zaostal za nejlepším výsledkem 86,87 % od UniNap1 o cca 
14 % což s přihlédnutím ke skutečnosti, že se jedná o celosvětovou soutěž, které se 
účastní mezinárodní firmy, univerzity a akademie věd, není zavrženíhodný výsledek.  
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10 UŢIVATELSKÉ ROZHRANÍ 
V této kapitole je uveden základní popis vytvořeného grafického uživatelského rozhraní 
vlastního detektoru živosti otisků prstů vytvořeného v prostředí MATLAB, s ukázkami 
detekce živosti jednotlivých obrazů otisků z databáze LivDet 2013. 
Uživatelské rozhraní bylo vytvořeno v prostředí MATLAB pomocí 
implementovaného toolboxu GUI (Graphical User Interface). Na Obr. 10.1 je zobrazení 
uživatelského rozhraní po jeho spuštění. 
 
 
 
 
 
 
 
 
 
 
 
 
 
Obr. 10.1: Základní zobrazeni uživatelského rozhraní po spuštění 
Na pravé straně rozhraní jsou funkční tlačítka pro ovládání tohoto rozhraní. Vrchní 
tlačítko „Načíst obraz“ otevírá složku pro výběr obrazu určeného k detekci, který se po 
vybrání zobrazí v levé části rozhraní. Dále je nutné zvolit typ databáze otisku, ze které 
byl otisk vybrán (Biometrika, Crossmatch nebo Italdata), jelikož program pracuje s 
klasifikátorem typu neuronová síť pro každou databázi vytvořeným zvlášť.  
Tlačítkem „Spustit detekci“ se spustí algoritmus předzpracování obrazu a vlastní 
detekce živosti, přičemž se předzpracovaný obraz sám zobrazí v levé části rozhraní. Pod 
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předzpracovaným obrazem otisku jsou dále kolonky s nadpisem „Výsledek:“ a 
„S jistotou:“. V první kolonce se po spuštění algoritmu podle samotné klasifikace otisku 
zobrazí výsledek „PRAVÝ“ na zeleném pozadí pro vyhodnocení otisku jako pravý a 
„FALEŠNÝ“ na červeném pozadí pro vyhodnocení otisku jako falešný. Druhá kolonka 
slouží k procentuálnímu zobrazení jistoty klasifikace daného načteného otisku. Na 
Obr.10.2 je ukázka pravého otisku databáze Biometrika a jeho vyhodnocení. 
 
 
Obr. 10.2: Ukázka načteného pravého obrazu databáze Biometrika (vlevo) a jeho 
předzpracovaný výstup s vyhodnocením detekce a jistoty detekce (vpravo) 
Je nutno dodat, že jistota detekce zobrazená v uživatelském rozhraní se vztahuje 
také k vlastní procentuální úspešnosti programe v dané databázi. Např. u Obr.10.2 je 
otisk prstu pravý na 94 % vzhledem k úspěšnosti programu dané databáze, jež je  
85,00 %. 
Na Obr. 10.3 jsou zobrazeny ukázky správně vyhodnocených falešných otisků a na 
Obr. 10.4 ukázky správně vyhodnocených pravých otisků. 
Pod tlačítkem „Spustit detekci“ jsou uvedeny další funkční tlačítka a to pro 
zobrazení originálního obrazu, obrazu s normalizovaným histogramem, vyhlazeného 
obrazu, histogramu obrazu a histogramu normalizovaného obrazu, které se po kliknutí 
zobrazí v levé části rozhraní (ukázky jsou uvedeny již v kapitole 7) 
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Obr. 10.3: Ukázky správně vyhodnocených falešných otisků databáze Italdata 
 
Obr. 10.4: Ukázky správně vyhodnocených pravých otisků databáze Biometrika 
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11 ZÁVĚR 
V první části této diplomové práce je rozebrána problematika obecné biometrie 
následována popisem biometrie otisku, biometrických systémů, anatomie papilárních 
linií a principů různých druhů senzorů otisků prstů.  
Následuje teoreticky popis problematiky detekce živosti v biometrických 
systémech s vysvětlením principů hlavních hardwarových a softwarových metod 
detekce živosti prstu. 
Dále byly v práci popsány vybrané vhodné příznaky k samotné detekci živosti. 
Bylo vybráno a popsáno celkem čtrnáct příznaků využívající různé vlastnosti obrazu.  
Následuje popis vybrané databáze otisků prstu LivDet2013, obsahující trénovací i 
testovací databázi pravých i falešných otisků celkově ze tří snímačů a to Biometrika, 
Crossmatch a Italdata. 
Následně bylo popsáno a v prostředí MATLAB realizováno předzpracování obrazu 
otisků vzhledem k vybraným příznakům. Program dokáže z jednotlivých snímků 
databáze vysegmentovat samostatné otisky, vhodně je natočit a vytvořit modifikované 
verze obrazů, kterých některé příznaky využívají. 
Dále práce obsahuje teoreticky popis neuronové sítě, která byla vzhledem 
k databázi a příznakům zvolena jako klasifikátor vlastní detekce živosti prstu, a popis 
parametrů zvolených pro vytvořenou neuronovou síť v prostředí MATLAB. 
Následuje statistické vyhodnocení samotných vybraných příznaků a jejich vliv na 
detekci živosti v programu. Dále byl statisticky vyhodnocen samotný algoritmus 
detekce živosti, který byl následně porovnán s výsledky ostatních autorů. Vlastní 
algoritmus dosáhl úspěšnosti detekce pro snímač Biometrika 85,00 %, pro snímač 
Crossmatch 46,66 % a pro snímač Italdata 87,30 %. Průměrně tedy algoritmu dokázal 
správně rozpoznat 72,99 % otisků databáze což je lepší výsledek, než kterého dosáhli tři 
z jedenácti účastníků soutěže LivDet 2013. Práci lze tedy považovat za úspěšnou. 
Poslední kapitola se zabývá popisem vytvořeného grafického uživatelského 
rozhraní v prostředí MATLAB s ukázkami výsledků. Program dokáže načíst otisk a po 
spuštění jej předzpracovat a vyhodnotit jako pravý nebo falešný se 
zobrazením procentuální jistoty programu vzhledem k databázi. Rozhraní dále obsahuje 
funkce pro různé zobrazení otisku a jeho histogramu. 
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SEZNAM SYMBOLŦ, VELIČIN A ZKRATEK 
 
CCD  Charged Coupled Device 
CMOS  Complementary Metal Oxide Semiconductor 
cv   coeficient of variace (koeficient variace) 
DNA  deoxyribonukleová kyselina 
dpi  dots per inch (počet pixelů na jednotku palce – 2,54cm) 
e   příznaky Energie 
F   obraz po Furierově transformaci 
FFT  Fast Furier Transformation (rychlá Furierova transformace) 
FTIR  Frustrated Total Internal Reflection 
GLR1  Gray-Level Ratio 1 (Stupeň šedi 1) 
GLR2  Gray-Level Ratio 2 (Stupeň šedi 2) 
H(n)  normalizovaný histrogram 
I   původní obraz 
Î   referenční obraz 
I    aritmetický průměr jednotlivých pixelů 
kΩ  kilo-ohm 
LED  Light-Emitting Diode (dioda emitující světlo) 
LMSE Laplacian Mean Squared Error (průměrná kvadratická odchylka 
laplacianu) 
MHz  Megaherz 
MSE  Mean Squared Error (průměrná kvadratická odchylka) 
MΩ  Mega-ohm 
N   počet stupňů šedi 
nm  Nanometr 
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Qmean  příznak průměr 
Qstd  příznak směrodatná odchylka 
s   Entropie 
SME  Spectral Magnitude Error (odchylka amplitudového spektra) 
SPE  Spectral Phase Error (odchylka fázového spektra) 
TFT  Thin Film Transistor (tenký filmový tranzistor) 
°C  stupeň Celsia 
µ   průměr 
σ   směrodatná odchylka 
 
